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　　摘　要：　针对窃听方发送恶意导频干扰破坏系统安全性能的问题，本文将研究场景扩展到三节点ＭＩＭＯ（Ｍｕｌｔ
ｐｌｅＩｎｐｕｔＭｕｌｔｉｐｌｅＯｕｔｐｕｔ）网络，首先分析存在恶意导频干扰时最小二乘和最小均方误差准则下的信道估计结果，并推
导基于人工噪声的系统安全速率公式，得出当窃听方到达发送方的导频干扰功率大于合法接收方达到的功率时，安全

速率值只能为零．然后，进一步分别研究半双工窃听方和全双工窃听方场景下的最优功率分配方案．最后，通过数值仿
真分析窃听者位置、窃听者类型和干扰功率等因素对安全性能的影响．
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１　引言
　　无线网络具有广播特性，这给非法用户窃听、干扰、
甚至攻击网络带来了便利条件，从而引发了一系列安

全问题．针对这些安全威胁，传统的解决方法是在高层
对信息进行加密．但密钥的频繁更新增加了加密算法
的复杂度，且密钥的分发和管理也面临着挑战．近年来

提出的物理层安全方法从无线信道的本质和特点出

发，利用编码、调制等通信传输手段，在保证期望用户通

信质量的同时，增加窃听者截获信号与还原信息的难

度，实现无线信号的安全传输［１，２］．
针对存在发送方，合法接收方和窃听方的三节点

窃听场景，物理层安全方法主要分为三类，（１）基于无
线信道特征的信号处理技术，如人工噪声［３］；（２）利用
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无线信道的互易性，合法通信双方生成一致性密钥［４］；

（３）利用无线信道质量的差异性进行安全编码，如 ＬＤ
ＰＣ编码［５］．其中，人工噪声技术是指发送方根据其到合
法接收方的信道状态信息（ＣｈａｎｎｅｌＳｔａｔｅＩｎｆｏｒｍａｔｉｏｎ，
ＣＳＩ），同时发送经过预编码的信号和噪声，从而使该噪
声只对窃听方产生干扰，提高合法通信的安全性能［６］．
它需要事先获取合法通信之间的 ＣＳＩ，于是在数据信号
传输之前，存在一个反向训练阶段，合法接收方发送导

频信号，发送方根据接收的导频信号进行信道估计．然
而，在存在窃听方的网络中，被多次传输的导频很可能

被窃听方获取，当合法接收方发送导频信号时，窃听方

同时发射导频信号，干扰发送方的信道估计．文献［７］
针对多小区大规模ＭＩＭＯ系统，分析了小区间的导频干
扰对信道估计的影响，同时给出信道估计的优化方案，

然而该文献仅考虑同频被动干扰的影响．文献［８］研究
了ＭＩＳＯ场景下一个窃听方在反向训练阶段主动发送
导频信号，干扰合法发送方的信道估计结果，从而破坏

了发送方的随机波束成型技术，提高窃听性能．随着
ＭＩＭＯ和人工噪声的广泛应用，研究 ＭＩＭＯ场景下导频
干扰对采用人工噪声方案系统的安全性能影响，用于

指导设计有效的抗导频干扰方案，具有理论指导意义．
针对现有文献缺乏导频干扰对采用人工噪声方案

系统的安全性能影响分析，在存在一个发送方，合法接

收方和窃听方的三节点ＭＩＭＯ网络中，与传统窃听方只
窃听［９］或发送噪声干扰［１０］不同，假设该窃听方已知导

频信号［８］，并在反向训练阶段同时发送导频信号实现

恶意导频干扰．本文首先给出存在恶意导频干扰时基
于最小二乘准则和最小均方误差准则的信道估计结

果．接着在数据信号传输阶段，根据获取的信道状态信
息设计信号和人工噪声预编码矩阵，并推导基于人工

噪声的系统安全速率公式．然后，进一步研究半双工窃
听方场景下基于数值分析和全双工场景下基于零和博

弈的最优功率分配方案．最后，用数值仿真具体分析窃
听者位置、类型和干扰功率等因素对安全性能的影响，

同时证明本文所提结论的正确性．

２　网络模型和问题提出
　　在一个三节点多天线复高斯网络中，存在一个发
送方，一个合法接收方和一个窃听方，它们的天线数分

别是ＮＡ，ＮＢ和ＮＥ，如图１所示．
当窃听方只窃听时，合法接收方和窃听方接收的

信号分别为：

ｙＢ＝ β槡 ＡＢＨＡＢｘＡ＋ｎＢ （１）

ｙＥ＝ β槡 ＡＥＨＡＥｘＡ＋ｎＥ （２）
其中，假设各节点间的信道有大尺度路径损耗衰减和

小尺度块衰落，用 β槡 ｋｌＨｋｌ，ｋ＝Ａ，Ｂ，Ｅ，ｌ＝Ａ，Ｂ，Ｅ，ｋ≠ｌ

表示节点 ｋ到节点 ｌ的信道状态信息， β槡 ｋｌ＝
κ（ｄ０／ｄｋｌ）

α表示大尺度路径损耗衰减系数，ｄ０是参考距
离，ｄｋｌ是两个节点间的距离，α和 κ为路劲损耗常数．
Ｈｋｌ表示小尺度块衰落矩阵，假设它的每个参数是服从
ＣＮ（０，１）的复数，并且在一个传输块的时间内保持不
变．由于信道互易性，易得 Ｈｋｌ＝Ｈ

Ｔ
ｌｋ．ｎＢ和 ｎＥ是合法接

收方和窃听方的零均值、方差分别为 σ２Ｂ和 σ
２
Ｅ的独立

加性复高斯噪声矩阵．
当发送方同时发送信号和人工噪声来提高系统安

全性能，通常假设发送方已知其到合法接收方的 ＣＳＩ，
并根据该 ＣＳＩ设计合适的信号和噪声预编码矩阵．ｘＡ
是经过预编码后的信号和噪声，它可以表示为：

ｘＡ＝Ｔｚ＋Ｔ′ｚ′ （３）
其中，Ｔ∈ＣＣＮＡ×ｄ是数据信号 ｚ预编码矩阵，Ｔ′∈
ＣＣＮＡ×（ＮＡ－ｄ）是噪声ｚ′预编码矩阵．ｄ是用于发送数据信号
的维数，剩余的ＮＡ－ｄ维用于发送人工噪声，ＰＡ是发送
方的总发送功率．

为了实现人工噪声只对窃听方产生干扰，取 Ｔ和
Ｔ′分别为 ＨＡＢ的子空间和零空间向量组，从而达到
ＨＡＢＴ′＝０且ＨＡＥＴ′≠０．

然而在现实场景中，通常存在一个反向训练阶段

信道，通过信道估计获取 ＣＳＩ．在信道估计的过程中，当
存在一个主动干扰的窃听方时，假设该窃听方已知导

频信号，且能实现与合法通信节点之间的同步．于是在
反向训练阶段，窃听方发送的导频干扰会显著影响信

道估计结果，从而对系统安全性能造成影响．针对该问
题，本文将深入研究导频干扰对采用人工噪声方案系

统的安全性能影响．

３　导频干扰对采用人工噪声方案系统的安全
性能影响

　　本节主要分析导频干扰对采用人工噪声方案系统
的安全性能影响．在反向训练阶段，我们先分析窃听方
发送恶意导频干扰时的信道估计结果；然后在数据传

输阶段推导基于人工噪声的系统安全速率公式；最后

研究半双工窃听方和全双工窃听方场景下的最优功率

１５６
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分配方案．
３．１　反向训练阶段的信道估计

在反向训练阶段，合法接收方和窃听方用相同的

天线数发送导频信号，发送方的接收信号可以表示为

ｙＡ＝ ＰＢβ槡 ＢＡＨＢＡｘｐ＋ ＰＥｐβ槡 ＥＡＨＥＡｘｐ＋ｎＡ （４）
其中，ＰＢ和ＰＥｐ分别是合法接收方和窃听方发送导频信
号的功率，ｘｐ∈ＣＣ

ＮＢ×１是归一化的导频信号，即 ｘＨｐｘｐ＝Ｉ．
ｎＡ∈ＣＣ

ＮＡ×１是加性高斯噪声矩阵．
当采用最小二乘信道估计［１１］时，发送方以接收信

号和估计结果间误差的二范数为代价函数，它只需要

知道发送信号与接收信号，其估计值为

Ｈ^ＢＡ＝
ｙＡｘ

Ｈ
ｐ（ｘｐｘ

Ｈ
ｐ）

－１

ＰＢβＢ槡 Ａ

（５）

由于最小二乘估计忽略了噪声的影响，信道估计

结果对噪声干扰十分敏感．假设发送方知道合法接收
方的发送功率和接收信号的总功率，在线性最小均方

误差准则［１１］下的信道估计为

　　Ｈ^ＢＡ＝（ＲＨＨＢＡｙＨＡＲ
－１
ｙＨＡｙ

Ｈ
Ａ
ｙＨＡ）

Ｈ

＝
ＰＢβＢ槡 Ａ

ＰＢβＢＡ＋ＰＥｐβＥＡ＋σ
２
Ａ

ｙＡｘ
Ｈ
ｐ

＝
ＰＢβＢＡＨＢＡ

ＰＢβＢＡ＋ＰＥｐβＥＡ＋σ
２
Ａ

＋
ＰＢβＢＡＰＥｐβＥ槡 ＡＨＥＡ

ＰＢβＢＡ＋ＰＥｐβＥＡ＋σ
２
Ａ

　＋
ＰＢβＢ槡 ＡｎＡｘ

Ｈ
ｐ

ＰＢβＢＡ＋ＰＥｐβＥＡ＋σ
２
Ａ

（６）

由上述分析可知，发送方到合法接收方之间的信

道估计结果受到窃听方导频干扰的显著影响，该估计

值是主信道ＨＢＡ和窃听信道 ＨＥＡ的线性相加，且加权系
数与发送功率成正相关．当窃听方的导频干扰功率足
够大，即满足ＰＢβＢＡ＜＜ＰＥｐβＥＡ，信道估计的结果 Ｈ^ＢＡ近似
为窃听信道的线性加权，那么在下面的数据传输阶段，

窃听方会对系统安全性能造成严重威胁．
３．２　基于人工噪声的数据信号传输

发送方在反向训练阶段获取合法节点间的ＣＳＩ后，
根据该 ＣＳＩ设计预编码矩阵．此时，对反向训练阶段获
取的 Ｈ^ＡＢ进行奇异值分解，取信号的预编码矩阵 Ｔ^为
Ｈ^ＡＢ的右奇异向量组，取噪声的预编码矩阵 Ｔ^′为 Ｈ^ＡＢ的
零空间向量组［１２］．

为了推导安全速率公式，我们令 ＴＡＢ和 Ｔ′ＡＢ分别为
ＨＡＢ的子空间和零空间向量，ＴＡＥ和 Ｔ′ＡＥ分别为 ＨＡＥ的子
空间和零空间向量组．由于［^Ｔ　Ｔ^′］、［ＴＡＢ　Ｔ′ＡＢ］和
［ＴＡＥ　Ｔ′ＡＥ］是三个的基矩阵，则存在基变换矩阵 ＣＡＢ，
ＣＡＥ∈ＣＣ

ＮＡ×ＮＡ满足

［^Ｔ　Ｔ^′］＝［ＴＡＢ　Ｔ′ＡＢ］ＣＡＢ＝［ＴＡＥ　Ｔ′ＡＥ］ＣＡＥ （７）
其中，矩阵ＣＡＢ和 ＣＡＥ的差异由 Ｈ^ＢＡ中 ＨＡＢ和 ＨＡＥ的加权
系数决定．当ＰＢβＢＡ＜＜ＰＥｐβＥＡ，即ＨＡＥ的加权系数远大于

ＨＡＢ的加权系数，则ＣＡＥ≈Ｉ，表示估计的信道 Ｈ^ＢＡ与窃听
信道ＨＡＥ近似，他们右奇异矩阵也相近．反之，则 ＣＡＢ≈
Ｉ．当不满足上述情况，那么［^Ｔ　 Ｔ^′］这个基矩阵在
［ＴＡＢ　Ｔ′ＡＢ］和［ＴＡＥ　Ｔ′ＡＥ］这两个基矩阵上的映射主要
取决于ＨＡＢ和ＨＡＥ的加权系数．

将ＣＡＢ分块为ＣＡＢ＝［Ｃ
１
ＡＢ　Ｃ

２
ＡＢ］，Ｃ

１
ＡＢ∈ＣＣ

ＮＡ×ｄ
ｄ ，Ｃ２ＡＢ∈

ＣＣＮＡ×（ＮＡ－ｄ）ＮＡ－ｄ ，同理将ＣＡＥ分块为 ＣＡＥ＝［Ｃ
１
ＡＥ　Ｃ

２
ＡＥ］，Ｃ

１
ＡＥ∈

ＣＣＮＡ×ｄｄ ，Ｃ２ＡＥ∈ＣＣ
ＮＡ×（ＮＡ－ｄ）
ＮＡ－ｄ ，则 Ｔ^和 Ｔ^′可以表示为

Ｔ^＝［ＴＡＢ　Ｔ′ＡＢ］Ｃ
１
ＡＢ＝［ＴＡＥ　Ｔ′ＡＥ］Ｃ

１
ＡＥ

Ｔ′＝［ＴＡＢ　Ｔ′ＡＢ］Ｃ
２
ＡＢ＝［ＴＡＥ　Ｔ′ＡＥ］Ｃ

２
ＡＥ （８）

结合式（３）和（７），式（１）和（２）可变为

ｙＢ ＝ βＡ槡 ＢＨＡＢ（^Ｔｚ＋Ｔ′ｚ′）＋ｎＢ
＝ βＡ槡 ＢＨＡＢ（［ＴＡＢ　Ｔ′ＡＢ］Ｃ

１
ＡＢｚ＋［ＴＡＢ　Ｔ′ＡＢ］Ｃ

２
ＡＢｚ′）＋ｎＢ

＝ βＡ槡 ＢＨＡＢＴＡＢ（Ｃ
１１
ＡＢｚ＋Ｃ

２２
ＡＢｚ′）＋ｎＢ （９）

ｙＥ ＝ βＡ槡 ＥＨＡＥ（^Ｔｚ＋Ｔ′ｚ′）＋ｎＥ
＝ βＡ槡 ＥＨＡＥ（［ＴＡＥ　Ｔ′ＡＥ］Ｃ

１
ＡＥｚ＋［ＴＡＥ　Ｔ′ＡＥ］Ｃ

２
ＡＥｚ′）＋ｎＥ

＝ βＡ槡 ＥＨＡＥＴＡＥ（Ｃ
１１
ＡＥｚ＋Ｃ

２２
ＡＥｚ′）＋ｎＥ （１０）

其中，Ｃ１１ＡＢ∈ＣＣ
ｄ×ｄ为 Ｃ１ＡＢ的上分块方阵，Ｃ

２２
ＡＢ∈ＣＣ

ｄ×（ＮＡ－ｄ）为

Ｃ２ＡＢ的上分块矩阵，Ｃ
１１
ＡＥ和Ｃ

２２
ＡＥ也类似．

为了简化研究，假设用于发送信号的功率为 Ｐｓｉｇ，
而用于发送噪声的功率为ＰＳ－Ｐｓｉｇ，ＰＳ是发送方的总功
率，且节点在所有维度上均匀分配功率．于是窃听方仅
仅窃听时，安全速率的公式为［１３］

ＲＳ＝εｈ｛ｌｏｇ２ Ｉ＋ＰｓｉｇβＡＢＨＡＢＴＡＢＣ
１１
ＡＢＣ

１１
ＡＢ
ＨＴＨＡＢＨ

Ｈ
ＡＢＫ

－１
Ｂ ／ｄ

－ｌｏｇ２ Ｉ＋ＰｓｉｇβＡＥＨＡＥＴＡＥＣＡＥＣ
Ｈ
ＡＥＴ

Ｈ
ＡＥＨ

Ｈ
ＡＥＫ

－１
Ｅ ／ｄ｝

（１１）
其中，ＫＢ和ＫＥ为合法接收方和窃听方的干扰噪声协方
差矩阵，可以表示为

ＫＢ＝ＰｓｉｇβＡＢＨＡＢＴＡＢＣ
２２
ＡＢＣ

２２
ＡＢ
ＨＴＨＡＢＨ

Ｈ
ＡＢ／ｄ＋σ

２
ＢＩ

ＫＥ＝ＰｓｉｇβＡＥＨＡＥＴＡＥＣ
２２
ＡＥＣ

２２
ＡＥ
ＨＴＨＡＥＨ

Ｈ
ＡＥ／ｄ＋σ

２
ＥＩ
（１２）

当面临的是全双工窃听方时，在数据传输阶段，窃

听方同样也能发送噪声干扰，假设窃听方在接收信号

中能消除该噪声干扰［１４］．在一个传输块中，窃听方的总
功率受限，即窃听方在反向训练阶段用于发送导频干

扰功率ＰＥｐ和在数据传输阶段用于发送噪声干扰的功率
ＰＥｄ满足ＰＥｐ＋ＰＥｄ≤ＰＥ．由于导频干扰和噪声干扰都能
实现提高窃听性能，窃听方会完全分配总功率 ＰＥ，实现
ＰＥｐ＋ＰＥｄ＝ＰＥ．

当窃听方同时发送导频干扰和噪声干扰，在数据

传输阶段，合法接收方的接收信号变为

ｙＢ＝ βＡ槡 ＢＨＡＢｘＡ＋ βＥ槡 ＢＨＥＢｘＥ＋ｎＢ （１３）
其中，ｘＥ是窃听方发送的高斯噪声干扰．则合法接收方
的干扰噪声协方差矩阵变为

　　　ＫＢ＝ＰｓｉｇβＡＢＨＡＢＴＡＢＣ
２２
ＡＢＣ

２２
ＡＢ
ＨＴＨＡＢＨ

Ｈ
ＡＢ／ｄ

２５６
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＋ＰＥｄβＥＢＨＢＥＨ
Ｈ
ＢＥ／ＮＢ＋σ

２
ＢＩ （１４）

３．３　发送方和半双工窃听方的功率分配
当窃听方是半双工窃听方，它在反向训练阶段发

送导频干扰，在正向传输阶段仅窃听时，所有的干扰功

率被用于发送导频干扰．发送方在功率约束条件下，通
过分配合适的信号功率和噪声功率来增大系统安全速

率．于是，该功率分配方案变为解决以下最优化问题
ＲＳ＝ｍａｘＰｓｉｇ

ＲＳ（Ｐｓｉｇ）

ｓ．ｔ．０≤Ｐｓｉｇ≤ＰＳ

（１５）

针对该最优化问题，由于窃听方的导频干扰使信

道估计结果为主信道和窃听信号的线性相加．当 ＰＢβＢＡ
≤ＰＥｐβＥＡ时，即窃听信道的加权系数大于主信道的加权
系数，那么发送方发送的信号和人工噪声都对窃听方

更有利，此时对任意的Ｐｓｉｇ≤ＰＳ，安全速率值都为零．
当满足 ＰＢβＢＡ≥ＰＥｐβＥＡ时，即信道估计结果中的主

信道权值更大，人工噪声可以发挥其原来的作用．我们
首先通过对 ＲＳ（Ｐｓｉｇ）求 Ｐｓｉｇ的二阶导得出，在约束条件
下二阶导数不是恒小于零，所以这不是一个凸优化问

题，不能得到最优分配功率的解析表达式．于是，用数值
分析的方法令 Ｐｓｉｇ＝［０，ΔＰｓｉｇ，…，ＰＳ－ΔＰｓｉｇ，ＰＳ］，得到对
应功率分配下的系统安全速率，然后遍历寻找最大值

从而获取最优的功率分配值及其对应的安全速率值．
本文将在数值仿真中分析半双工窃听方对系统安全性

能的影响．
３．４　发送方和全双工窃听方的功率分配

由于全双工窃听方通过分配导频功率和噪声功率

降低安全速率，而发送方发送的信号和人工噪声提高

安全速率如式（１２）所示，针对这种存在竞争关系的物
理层安全问题，本小节用博弈的方法进行分析．先将发
送方和窃听方建立成一个以安全速率为目标函数的零

和博弈，然后通过求解纳什均衡解，得到发送方和全双

工窃听方各自最优的功率分配值及其对应的安全速

率值．
ＲＳ（Ｐｓｉｇ，ＰＥｐ）＝ｍａｘＰｓｉｇ

ｍｉｎ
ＰＥｐ
ＲＳ（Ｐｓｉｇ，ＰＥｐ）

ｓ．ｔ．０≤Ｐｓｉｇ≤ＰＳ，０≤ＰＥｐ≤ＰＥ

（１６）

首先根据功率约束，确定发送方和窃听方的混合

策略空间Ψ和Φ
Ψ＝｛０，ΔＳ，２ΔＳ，…，ＰＳ－ΔＳ，ＰＳ｝

Φ＝｛０，ΔＥ，２ΔＥ，…，ＰＥ－ΔＥ，ＰＥ｝
（１７）

针对该有限离散博弈，每个策略空间中的值（Ｐｓｉｇ，
ＰＥｐ）对应一个非负的安全速率 ＲＳ（Ｐｓｉｇ，ＰＥｐ），于是得到
一个二维非负收益矩阵 Α．其中，Α（ｉ，ｊ）＝ＲＳ（Ｐｓｉｇ，
ＰＥｐ）．

令发送方以概率ｐ＝（ｐ１，ｐ２，…，ｐｎＳ）取策略集Ψ中
的功率值，ｎＳ是 Ｐｓｉｇ的离散值个数，窃听方以概率 ｑ＝

（ｑ１，ｑ２，…，ｑｎρ）取策略集 Φ中的离散值，ｎＥ为 ＰＥｐ的离
散值个数．当ｎＳ和 ｎＥ的值越大，混合策略均衡的分析
和求解过程越精确，但是复杂度也会越高．

于是，混合策略下的安全速率为

ＲＳ（ｐ１，…，ｐｎＳ，ｑ１，…，ｑｎρ）＝ｐ
ＴＲＳ（Ｐｓｉｇｉ，ρｊ）ｑ

ｓ．ｔ．∑
ｎＳ

ｉ＝１
ｐｉ＝１，∑

ｎρ

ｊ＝１
ｑｊ＝１

（１８）

针对该收益矩阵，发送方通过确定 ｐ＝（ｐ１，ｐ２，…，
ｐｎＳ）来增大系统安全速率，窃听方通过 ｑ＝（ｑ１，ｑ２，…，
ｑｎρ）降低系统安全速率．由文献

［１５］的极大极小定理可

知，如果存在一个非负数 ｖ，使得对任意的 ｊ有∑
ｎＳ

ｉ＝１
Ａｉｊｐｉ

≥ｖ，对任意的ｉ有∑
ｎρ

ｊ＝１
Ａｉｊｑｊ≤ｖ，那么（ｐ

，ｑ）是该博弈

的混合策略均衡．
由于Α是一个非负的收益矩阵，那么 ｖ是非负数，

令ａｉ＝ｐｉ／ｖ，ｉ＝１，…，ｎＳ；ｂｊ＝ｑｊ／ｖ，ｊ＝１，…，ｎρ，根据文献
［１５］的定理，该零和博弈的混合策略纳什均衡可以通
过以下对偶线性规划问题的求解．

ｍｉｎ∑
ｎＳ

ｉ＝１
ａｉ

ｓ．ｔ．∑
ｍ

ｉ＝１
Ａｉｊａｉ≥１，ｊ＝１，…，ｎＥ；

　　　　　　　　０≤ａｉ；ｉ＝１，…，ｎＳ

（１９）

该最优化解得出ｐ＝（ｖａ１，ｖａ２，…，ｖａｎＳ）为发送方发
送源信号功率的概率分布．

ｍａｘ∑
ｎＥ

ｊ＝１
ｂｊ

ｓ．ｔ．∑
ｎρ

ｊ＝１
Ａｉｊｂｊ≤１，ｉ＝１，…，ｎＳ；

　　　　　　　　０≤ｂｊ；ｊ＝１，…，ｎＥ

（２０）

该最优化解得出ｑ＝（ｖｂ１，ｖｂ２，…，ｖｂｎＥ）为均衡时恶
意干扰者线性系数的概率分布，而最终的混合策略均

衡值为

ＲＳ＝ｖ＝
１

∑
ｎＳ

ｉ＝１
ａｉ

＝ １

∑
ｎＥ

ｊ＝１
ｂｊ

（２１）

４　数值仿真与安全性能分析
　　本章用数值仿真分析导频干扰对系统安全性能的
影响．在此次仿真在一个１ｋｍ×１ｋｍ的区域中，发送方
和合法接收方的位置坐标为（－２５０ｍ，０）和（２５０ｍ，０），
窃听方的位置是（０，５００ｍ），参考距离 ｄ０＝１ｍ，路径衰
减常数α＝２，κ＝１．令节点的天线数和功率分别为 ＮＡ
＝７，ＮＢ＝ＮＥ＝４，ＰＡ＝ＰＢ＝ＰＥ＝１００ｍＷ，噪声功率 －
４０ｄＢｍ，离散个数ｎＳ＝ｎＥ＝２０．

３５６
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图２分析了系统安全速率随窃听方位置的变化．当
固定发送方和合法接收方的位置，横坐标表示的是窃

听方从（－２５０ｍ，５００ｍ）到（２５０ｍ，５００ｍ）直线移动的过
程．当窃听方只窃听或发送导频干扰时，由于窃听方远
离发送方，所以窃听效果或导频干扰效果变差而安全

速率逐渐增加．当窃听方不发送导频干扰，在数据传输
阶段发送噪声干扰并窃听时，安全速率较纯窃听时明

显降低．该曲线先降低后慢慢提高的趋势是窃听方噪
声干扰和窃听效果的叠加．在从（－２５０ｍ，５００ｍ）到
（０ｍ，５００ｍ）的过程中，发送噪声产生的干扰性能要优
于窃听方由于距离增加而降低的窃听性能，所以安全

速率随之减小．而从（０ｍ，５００ｍ）到（２５０ｍ，５００ｍ）的过
程，则相反，于是安全速率随之增加．另外，当窃听方的
位置是（０ｍ，５００ｍ）时，窃听方离发送方和合法接收方
的距离相等，可以看出在相同的干扰功率下，导频干扰

达到的安全速率比噪声干扰的要小．

图３和图４描绘了半双工窃听方对系统安全性能
的影响．此时，为了适当增大窃听方的能力，横坐标表示
的是窃听方从（－２５０ｍ，４００ｍ）到（２５０ｍ，４００ｍ）直线移
动的过程．图３分析了安全速率随窃听位置的变化，可
以看出当窃听方的位置在（５０ｍ，４００ｍ）之后，安全速率
的值从零开始逐渐增大．在仿真条件下，这个位置对应
的是ＰＢβＢＡ＝ＰＥｐβＥＡ的条件，所以当存在导频干扰时，只
有保证合法接收方的到达的导频功率大于窃听方到达

的功率，系统才能有非负的安全速率值．图４给出最优
信号功率随窃听位置的影响，最优的信号功率一开始

保持为零，其原因是当 ＰＢβＢＡ≤ＰＥｐβＥＡ时，发送方无法实
现安全速率大于零．从（５０ｍ，４００ｍ）这个位置开始，发
送方的信号功率在短距离内快速增大，并趋于用全功

率发送信号，这是因为存在导频干扰后，发送方发送的

人工噪声不足以有效干扰窃听方，发送方发送信号对

系统性能的提升更有效．

　　图５和图６描绘了全双工窃听方对安全性能的影
响．图５分析了安全速率随窃听位置和干扰总功率的
影响．当窃听方的干扰功率固定，安全速率随着窃听方
远离发送方而增加，主要是因为导频干扰性能随着窃

听方远离发送方的降低程度比噪声干扰提高的程度要

大．值得注意的是，当窃听方的干扰功率为０．１Ｗ时，有

部分安全速率的值已经为零，而相同条件下图２中导
频干扰对应的安全速率值都大于零，这说明全双工窃

听方比半双工窃听方的干扰能力更强．图６给出最优
的导频功率随窃听位置和干扰总功率的变化．当固定

４５６
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窃听方的位置为（０ｍ，５００ｍ）时，无论干扰功率如何变
化，窃听方会用大于一半的功率发送导频干扰．

５　结论
　　针对存在一个发送方，一个合法接收方和一个窃
听方的三节点 ＭＩＭＯ网络，发送方通过发送信号和人
工噪声提高系统安全性能，然而具有主动干扰能力的

窃听方在反向训练阶段同时发送导频，干扰发送方的

信道估计结果，从而达到降低系统安全性能．本文首先
研究ＭＩＭＯ场景下导频干扰对信道估计的影响，发现
信道估计结果是主信道和窃听信道的线性相加，且增

大导频干扰功率能同时降低合法接收质量和提高窃听

性能．接着进一步推导系统安全速率公式，同时研究半
双工窃听方和全双工窃听方场景下的最优功率分配方

案，得出只有满足窃听方到达发送方的导频干扰功率

大于合法接收方达到的功率时，安全速率值才能是非

负值．最后，用数值仿真分析导频干扰对系统安全速率
的影响．
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